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RESUMO

Com a crescente digitalizacdo das atividades humanas, os crimes cibernéticos torna-
ram-se uma das principais preocupacfes das autoridades e da sociedade. Este artigo
analisa as possibilidades e os desafios juridicos enfrentados no combate a esses delitos,
com foco na legislagéo brasileira, como o Marco Civil da Internet, a Lei Geral de Prote-
¢do de Dados (LGPD) e a Lei de Crimes Informaticos. Sdo discutidos avangos legislati-
vos, lacunas normativas e as dificuldades operacionais das autoridades, com base em
revisdo bibliogréfica e analise documental.
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ABSTRACT

With the growing digitalization of human activities, cybercrimes have become one of
the main concerns for authorities and society. This article analyzes the legal possibilities
and challenges in combating these offenses, focusing on Brazilian legislation such as
the Marco Civil of the Internet, the General Data Protection Law (LGPD), and the
Cybercrime Law. Legislative advancements, regulatory gaps, and the operational
difficulties faced by authorities are discussed, based on a literature review and
documentary analysis.
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1. Possibilidades no combate a crimes digitais

1.1.Marco Civil da Internet

O Marco Civil da Internet oferece uma base sélida para a regulamen-
tacdo do ambiente digital, definindo direitos e deveres de usuérios e prove-
dores de servicos. Ele estabelece principios como a neutralidade da rede, a
privacidade e a seguranga, sendo um importante instrumento no combate a
abusos online. O referido documento, instituido pela Lei n°® 12.965/2014,
representa um marco juridico fundamental para o ordenamento do ambiente
digital no Brasil. Concebido como uma espécie de “Constituicdo da Inter-



net”, ele estabelece direitos e deveres para usuarios, provedores de servicos e
0 poder publico, promovendo a organizacao do uso da rede no pais.

Um dos seus pilares € a neutralidade da rede, que assegura que 0s pro-
vedores de conexdo tratem os dados de maneira igualitéria, independente-
mente de origem, destino ou conteldo. Essa garantia protege os usuarios de
praticas discriminatdrias, como priorizacdo de servigos pagos, e reforca a
liberdade de acesso a informacdo. Outro principio relevante é a privacidade,
gue obriga os provedores a resguardar os dados dos usuarios e somente utili-
za-los mediante autorizacdo expressa ou por determinacdo judicial. A segu-
ranga também € enfatizada, exigindo medidas para proteger informacdes e
minimizar riscos de vazamentos e ataques cibernéticos. Além disso, 0 Marco
Civil da Internet (Lei n° 12.965/2014) estabelece diretrizes claras sobre a
responsabilizagdo dos intermediarios.

De acordo com o artigo 19, os provedores de aplicacBes de internet
ndo podem ser responsabilizados civilmente por contetidos gerados por ter-
ceiros, salvo se, apds o recebimento de ordem judicial especifica, ndo pro-
moverem a retirada do material questionado. Essa diretriz busca harmonizar
0 principio da liberdade de expressdo com a necessidade de coibir abusos,
como discursos de o6dio, ofensas & honra ou incitacdo a violéncia. Ainda que
existam controvérsias doutrinarias e jurisprudenciais sobre os limites dessa
responsabilizacdo, o dispositivo representa um esfor¢o de equilibrio entre
direitos fundamentais e responsabilidades no ambiente digital. Embora a lei
tenha sido amplamente elogiada, enfrenta desafios na aplicacdo pratica. Co-
mo apontado por Nunes (2019), “a velocidade das inovagdes tecnologicas
muitas vezes supera o ritmo de atualizagdo normativa, gerando lacunas que
dificultam a regulag@o efetiva”. A adaptacdo do Marco Civil a novas tecno-
logias e crimes digitais, como deepfake e ransomware, € um aspecto que
demanda constante vigilancia legislativa.

Em suma, o Marco Civil da Internet é uma legislacdo de vanguarda
gue fortalece a cidadania digital ao promover direitos fundamentais no am-
biente virtual. Contudo, sua eficacia depende da articulacdo com outras nor-
mas, como a Lei Geral de Protecdo de Dados (LGPD), e de investimentos
continuos em educacdo e infraestrutura tecnoldgica. Ele segue como uma
referéncia para a construcdo de uma internet mais justa, livre e segura.

1.2.Lei Geral de Prote¢do de Dados (LGPD)

A Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/2018, cons-
titui um divisor de &guas no ordenamento juridico brasileiro, ao estabelecer
diretrizes claras para o tratamento de dados pessoais. Inspirada no Regula-



mento Geral de Protecdo de Dados (GDPR) da Unido Europeia, a LGPD visa
proteger a privacidade dos cidaddos e fomentar o uso responsavel das infor-
magcdes pessoais, promovendo um equilibrio entre inovacdo tecnologica e
direitos fundamentais. A principal contribuicdo da LGPD é a responsabiliza-
cdo das empresas gque coletam, armazenam e processam dados pessoais. Elas
devem obter consentimento claro e informado dos titulares, garantindo a
transparéncia no uso das informagdes. Além disso, sdo obrigadas a adotar
medidas de segurancga para prevenir acessos nao autorizados, vazamentos ou
outras formas de uso indevido dos dados.

Uma das suas conquistas mais relevantes é a inibigdo de crimes como
roubo de identidade e comercializacdo indevida de dados sensiveis, que sdo
praticas comuns no ambiente digital. Para Almeida (2020), “a LGPD ¢ es-
sencial para criar um ambiente de confianca e seguranca na utilizagdo dos
dados pessoais™. Isso ndo s6 protege os individuos, mas também contribui
para um mercado mais ético e competitivo. No entanto, a aplica¢do pratica
da LGPD apresenta desafios. Muitas empresas enfrentam dificuldades para
se adequar aos requisitos da lei, como a implementagdo de programas de
governanga de dados e a nomeacao de encarregados de protecdo de dados
(DPO). A fiscalizagdo também demanda recursos significativos por parte da
Autoridade Nacional de Protecdo de Dados (ANPD), 6rgao responsavel por
supervisionar a conformidade e aplicar sangdes em casos de violagBes. Outro
ponto relevante é o impacto positivo da LGPD na educagdo digital. Ela pro-
move uma conscientizacdo maior da populagéo sobre os seus direitos relaci-
onados a privacidade, incentivando os cidaddos a questionarem préaticas abu-
sivas e a exigirem transparéncia de empresas e instituicdes.

1.3.Cooperagéo internacional

A assinatura de tratados, como a Convencgéo de Budapeste (2001), fa-
cilita a colaboragdo entre paises no combate a crimes digitais transnacionais.
Essa cooperagdo permite o rastreamento de criminosos que utilizam servido-
res em jurisdi¢Oes diferentes. A Convencédo de Budapeste é um tratado inter-
nacional adotado em 23 de novembro de 2001, em Budapeste, Hungria, que
visa combater crimes cibernéticos em uma escala global. Seu objetivo prin-
cipal é harmonizar as legislacGes nacionais no que diz respeito a crimes ci-
bernéticos, possibilitando maior colaboracdo entre os paises signatarios no
combate a atividades ilicitas realizadas por meio da internet. A convengdo é
considerada um marco na protecdo juridica contra crimes digitais, abordando
uma gama de crimes como fraudes informaticas, crimes relacionados ao
contetdo digital (pornografia infantil, discurso de 6dio, etc.) e 0 acesso ndo
autorizado a sistemas.



O texto da convencdo abrange desde a criminalizacdo de certos tipos
de condutas, como a interceptacdo ilicita de dados, até a criacdo de meca-
nismos de cooperagdo internacional. Ela também trata da responsabilidade
de provedores de servicos de internet, estabelecendo diretrizes para a obten-
cdo de provas digitais e a manutencdo de dados. A convengdo previu a cria-
cdo de um érgdo central, a Rede de Pontos de Contato, que facilita a comu-
nicacdo e a troca de informac@es entre as autoridades policiais de diferentes
paises.

Apesar de sua relevancia, a Convencdo de Budapeste enfrenta desafi-
os, especialmente no que se refere a adaptacdo de legislacdes nacionais e a
sua efetiva implementacao, considerando a diversidade legal e os interesses
de cada nacdo. Além disso, questdes relacionadas a protecdo da privacidade
e os direitos humanos podem ser um ponto de tensdo, visto que algumas das
disposicdes da convencdo envolvem a coleta e o compartilhamento de dados
pessoais sensiveis.

2. Desafios no Combate aos Crimes Digitais

2.1.Anonimidade e criptografia

O uso de ferramentas como redes privadas virtuais (VPNS) e cripto-
grafia ponta a ponta dificulta a identificagdo dos autores dos crimes. Embora
sejam avangos importantes para a privacidade, essas tecnologias também
podem ser usadas para ocultar atividades criminosas. A anonimidade refere-
se a pratica de ocultar a identidade de uma pessoa em um contexto especifi-
co, como na comunicacao online ou em transacGes digitais. Ela é fundamen-
tal em vérias &reas, como a protecdo de dados pessoais, a liberdade de ex-
pressdo e o direito a privacidade. Em ambientes digitais, a anonimidade pode
ser alcangada de diversas maneiras, incluindo o uso de pseuddnimos, nave-
gacdo em redes privadas ou anonimizagdo de dados. Ela € um dos pilares da
seguranca digital, pois garante que as a¢fes de um usuario ndo sejam facil-
mente rastreaveis até sua identidade real. A criptografia € uma técnica de
seguranca utilizada para proteger a confidencialidade e integridade da infor-
macéo. Consiste na codificagcdo de dados de forma que apenas pessoas auto-
rizadas possam acessa-los ou entendé-los. A criptografia é essencial para
garantir a privacidade em transacOes digitais, como em bancos online, redes
de comunicacdo, e-mails ou sistemas de pagamento. Existem diferentes tipos
de criptografia, como a simétrica (onde a mesma chave é usada para cripto-
grafar e descriptografar) e a assimétrica (onde sdo usadas duas chaves: uma
publica e uma privada).



Estabelecendo comparacdo entre as duas, podemos dizer que a cripto-
grafia é uma ferramenta fundamental para garantir a anonimidade. Ao prote-
ger a comunicacao e os dados pessoais de forma que apenas o remetente e 0
destinatario possam acessa-los, a criptografia assegura que a identidade de
um usuério seja mantida em sigilo. Em muitas plataformas, a combinacéo de
anonimidade e criptografia garante que as interacGes on-line sejam seguras,
impedindo que terceiros monitorem ou rastreiem as atividades de uma pes-
soa na internet.

2.2.Lacunas na Legislagdo

A legislacdo brasileira ainda carece de tipificagdes claras para crimes
emergentes, como os relacionados a deepfake e ransomware. Nesse sentido,
a legislacdo brasileira ainda enfrenta desafios em relagdo a tipificacdo clara
de crimes emergentes como deepfake e ransomware. Embora o Cédigo Pe-
nal Brasileiro e outras leis ja abordem algumas questBes relacionadas a cri-
mes cibernéticos, como fraudes eletronicas e invasfes de sistemas, 0s avan-
cos tecnoldgicos tém gerado lacunas normativas.

Sobre o Deepfake: A manipulacdo de videos e dudios por meio de in-
teligéncia artificial, criando conteldos falsos, ainda ndo é completamente
abordada de forma especifica pela legislagcdo brasileira. Em casos de de-
epfake, podem ser aplicadas normas sobre difamacéo, callnia e injaria, con-
forme o Codigo Penal, mas ndo ha uma tipificagdo explicita para o uso de
deepfake para fins de fraude, manipulagéo politica ou crimes de 6dio.

Sobre o Ransomware: O ataque de ransomware, no qual os crimino-
sos bloqueiam dados ou sistemas e exigem um pagamento para a liberacéo,
também é um crime cibernético emergente que ainda ndo tem uma tipifica-
cdo adequada. A Lei n°® 12.737/2012 (Lei Carolina Dieckmann) trata de cri-
mes informaticos em alguns aspectos, mas ndo abrange completamente os
danos causados por ransomware, que, em muitos casos, pode ser classificado
como extorsao ou dano.

Em 2020, foi proposto no Congresso Nacional o Projeto de Lei n°
2.630/2020, mais conhecido como a Lei Brasileira de Liberdade, Responsa-
bilidade e Transparéncia na Internet, que busca, entre outras coisas, regula-
mentar e combater a desinformac&o, incluindo o uso de deepfakes. Porém,
ainda ndo h& uma legislacdo consolidada para lidar com todos os aspectos
dessas novas tecnologias. Portanto, a legislagéo precisa ser atualizada cons-
tantemente para acompanhar o ritmo das inovacdes tecnoldgicas e garantir
gue a aplicacdo da lei seja eficaz contra novos tipos de crimes.



O artigo “A eficé4cia da aplicagdo da legislacdo de crimes cibernéticos
no combate a pedofilia digital”, de Almeida (2023), analisa a efetividade das
leis brasileiras, como o0 ECA e a Lei Carolina Dieckmann, no enfrentamento
da pedofilia online. Apesar de avancos, a autora aponta dificuldades na im-
plementacdo das normas, como a identificacdo de criminosos virtuais, a falta
de recursos tecnolégicos e de profissionais capacitados. Almeida destaca
ainda a importancia da cooperacdo internacional e da atuacdo conjunta entre
governos, plataformas digitais e ONGs. Conclui que, para enfrentar eficaz-
mente esse crime, sdo necessarias atualizacdes legais, investimentos em tec-
nologia e a¢des integradas de protecdo as criancas e adolescentes.

2.3.Falta de infraestrutura e capacitagdo

A caréncia de recursos tecnoldgicos e profissionais capacitados ¢ um
dos principais entraves para a investigacdo de crimes cibernéticos. Ferra-
mentas adequadas para rastreamento digital e analise forense sdo indispensa-
veis, mas ainda insuficientes no Brasil. A Lei n° 12.735/2012 disp6e sobre a
criagdo de delegacias especializadas no combate a crimes digitais, com o
objetivo de conferir maior celeridade & atuag&o estatal na apuracéo da autoria
e da materialidade desses delitos. Tal iniciativa reflete a crescente demanda
por um aparato estatal mais eficiente, capaz de responder, em tempo compa-
tivel, as dindmicas do ciberespaco, onde o crime virtual se desenvolve com
rapidez e sofisticacéao.

Ignorar a necessidade de uma estrutura especializada para lidar com
esses crimes significa subestimar um adversario que, cada vez mais, ocupa
espaco no cendrio da criminalidade contemporanea. Os delitos virtuais
abrangem uma ampla gama de condutas ilicitas, desde crimes contra o pa-
trimonio, a honra e a liberdade sexual, até infracdes contra a vida e a propri-
edade intelectual. A auséncia de unidades policiais com expertise no tema
compromete a eficicia da persecucdo penal e favorece a impunidade. Para
além da criacdo das delegacias, impde-se a necessidade de politicas publicas
voltadas a capacitacdo continua, contratacdo e valorizacdo dos profissionais
que atuam na seguranga publica digital. A formag&o técnica e juridica, aliada
a remuneracdo atrativa, pode estimular o ingresso de especialistas na area,
contribuindo para respostas mais ageis e eficazes diante das ocorréncias vir-
tuais, bem como para a reducdo da vulnerabilidade da sociedade frente a tais
ameagas.

Nesse sentido, Maués, Duarte e Cardoso (2018) destacam que a espe-
cializagcdo deve abranger ndo apenas as delegacias, mas todo o sistema de
justica: “Ou seja, delegacias de policias precisam ser especializadas em cri-
mes cibernéticos, os juizes devem se atualizarem nas jurisprudéncias e dou-



trinas que envolvem delitos informaticos e os advogados, publicos ou priva-
dos, devem acompanhar a evolucdo do Direito Digital para que possa haver
uma melhora no funcionamento da Justiga no Brasil” (Maués; Duarte; Car-
doso, 2018, p. 178). Assim, a melhora da prestacéo jurisdicional exige ndo
apenas o aprimoramento da infraestrutura estatal, mas, sobretudo, o investi-
mento em conhecimento técnico especializado, incluindo profissionais da
area de informatica. E fundamental que haja integracio entre saberes juridi-
cos e tecnoldgicos, pois a mera ampliacdo da tutela penal ndo € suficiente.

Se no passado a dificuldade das investigac@es residia na auséncia de
tipificacdo penal especifica, atualmente, o desafio maior encontra-se na
complexidade técnica que a area demanda. A efetividade das investigacdes
conduzidas pelas delegacias especializadas deve estar amparada pela legisla-
cao vigente e ter respaldo do Poder Judiciario. As punicGes aplicadas, por
sua vez, devem ser firmes e exemplares, de modo a alcangar quaisquer auto-
res de crimes digitais — sejam pessoas fisicas ou juridicas, do setor publico
ou privado —, refor¢ando a presenca e o poder do Estado também no ambien-
te virtual.

2.4.Cooperacao internacional insuficiente

A cooperacdo internacional no combate ao cibercrime ainda é insufi-
ciente, apesar de marcos como a Convencdo de Budapeste. A lentiddo no
compartilhamento de informages entre paises compromete as investigagdes.
O artigo “O enfrentamento juridico dos ataques de ransomware no Brasil e
no mundo” (Magalhaes; Parra Filho; Marcheri) analisa as legislagdes do
Brasil, Wyoming (EUA) e Portugal quanto ao enfrentamento de ataques de
ransomware, utilizando como exemplo o ataque ao STJ em 2020. O estudo
mostra que Wyoming possui legislacdo especifica, enquanto Brasil e Portu-
gal enquadram o crime como extorsao, o que dificulta a aplicacéo da lei.

A pesquisa destaca a necessidade de regulamentacGes mais claras e
eficazes, além de uma maior cooperacdo internacional. O artigo “Ran-
somware e ciberseguranca: a informacdo ameacada por ataques a dados”
complementa essa discussdo ao abordar o uso de criptomoedas e a dificulda-
de de rastreamento dos criminosos, enfatizando a urgéncia da regulacdo juri-
dica. Ressalta também a importancia de medidas técnicas (como antivirus,
backups e firewalls), a aquisi¢do de seguros cibernéticos e o envolvimento
conjunto de empresas, cidaddos e governos. Conclui-se que apenas uma
abordagem multifacetada e coordenada internacionalmente pode combater
eficazmente esse tipo de crime digital.



3. Propostas para Superar os Desafios

3.1.Atualizagéo Legislativa

O artigo “Direito digital no combate a crimes cibernéticos”, de Olivei-
ra e Alexandre (2023), examina a evolucdo do direito no enfrentamento dos
crimes cibernéticos, destacando 0s avangos normativos e juridicos no Brasil
em relacdo aos delitos virtuais. Os autores iniciam a discusséo abordando o
crescente nimero de crimes cibernéticos, como fraudes eletrénicas, roubo de
dados, assédio online, e a disseminagdo de contelidos prejudiciais, e como
essas praticas exigem uma adaptacdo das leis e das estruturas juridicas para
garantir a protegdo dos cidaddos e a puni¢éo adequada aos infratores. Olivei-
ra e Alexandre enfatizam que o avango tecnoldgico tem gerado um grande
desafio para o sistema juridico, ja que as leis tradicionais frequentemente
ndo conseguem acompanhar a velocidade das inovag@es digitais. Por isso, 0s
autores destacam a necessidade de um direito mais dindmico, capaz de lidar
com as complexidades dos crimes cibernéticos e garantir respostas rapidas e
eficazes. Nesse contexto, discutem as principais reformas juridicas que fo-
ram implementadas, incluindo a criacéo de leis especificas para a regulamen-
tacdo da internet, como o Marco Civil da Internet e a Lei Geral de Protegdo
de Dados (LGPD), que estabeleceram diretrizes para 0 uso da tecnologia e a
protecdo de dados pessoais.

O artigo também explora os avangos no &mbito internacional, com a
crescente cooperacdo entre paises no combate a crimes virtuais, dada a natu-
reza transnacional desses delitos. Oliveira e Alexandre discutem como trata-
dos internacionais, como a Convencdo de Budapeste sobre Cibercrime, tém
contribuido para criar uma rede de colaboragdo entre os sistemas juridicos de
diferentes nacdes, o que facilita a investigacdo e a punigdo de crimes que
ultrapassam as fronteiras nacionais. Além disso, os autores destacam que,
embora tenha havido progresso na criacdo de uma legislagdo mais robusta,
ainda existem desafios significativos, como a falta de uniformidade nas leis
de diferentes paises, a dificuldade de aplicacdo das normas em um ambiente
globalizado e a necessidade de capacitacdo continua de profissionais do di-
reito para lidar com as particularidades dos crimes cibernéticos. Em sua con-
clusdo, Oliveira e Alexandre apontam que a evolucédo do direito digital &€ um
processo continuo e necessario para a eficAcia no combate aos crimes ciber-
néticos. O fortalecimento da legislacdo, a cooperacdo internacional e a edu-
cacdo de operadores do direito sdo fundamentais para garantir um sistema
juridico adaptado as novas realidades digitais. Esse artigo oferece uma visao
detalhada sobre os avancos e desafios do direito no combate aos crimes ci-
bernéticos, sendo uma leitura essencial para entender a dindmica juridica no



contexto digital e as perspectivas futuras para a seguranga no ambiente virtu-
al.

Para Araljo (2017), a andlise legislativa foca na Lei n® 12.737/2012,
conhecida como Lei Carolina Dieckmann, que tipifica crimes informaticos,
incluindo a invaséo de dispositivos informaticos. O autor critica a eficacia da
lei, argumentando que as penas previstas sdo insuficientes para a gravidade
dos danos causados pelos ataques de ransomware. Em conclusdo no seu
artigo cientifico, Aradjo (2017) destaca a necessidade de uma legislacéo
mais robusta e de uma maior cooperacao internacional para combater efi-
cazmente o ransomware. A constante evolucao tecnoldgica exige que as leis
e 0S mecanismos de investigagdo se adaptem rapidamente para proteger a
sociedade contra essas ameagas.

3.2.Investimento em Infraestrutura e Treinamento

Para esse desafio, precisa-se de capacitar as autoridades com ferra-
mentas tecnoldgicas modernas e formagao especializada é crucial para com-
bater crimes digitais de forma eficaz. O estudo “Crimes cibernéticos e inves-
tigacdo policial”, de Silva e Silva (2021), explora as condicdes e os desafios
enfrentados pelas autoridades brasileiras ao investigar crimes cibernéticos,
um campo cada vez mais relevante devido & expansdo das tecnologias digi-
tais. Os autores fazem uma andlise critica das principais dificuldades enfren-
tadas pelas forgas de seguranca, destacando, em especial, a falta de infraes-
trutura e a escassez de profissionais capacitados para lidar com as especifici-
dades desses delitos. O artigo comeca por contextualizar o crescimento ex-
ponencial de crimes cibernéticos no Brasil, incluindo fraudes financeiras,
roubo de dados e disseminacéo de conteudo ilegal. Nesse contexto, é apon-
tado que o avanco das tecnologias tem gerado um abismo entre a sofistica-
cao dos criminosos e a capacidade das instituicGes policiais em acompanha-
los.

Os autores ressaltam que, além da escassez de recursos tecnoldgicos
adequados, as investigacOes sdo prejudicadas pela falta de uma formagéo
técnica especializada para os agentes. Isso gera um cenario de ineficiéncia na
andlise de provas digitais e no acompanhamento das novas formas de crimes.
A capacitacdo insuficiente dos profissionais de seguranca publica é vista
como um dos maiores obstaculos na resolucdo desses casos, ja que 0s crimi-
nosos digitais frequentemente utilizam ferramentas e técnicas avangadas
para ocultar suas a¢des. Além disso, Silva e Silva discutem a necessidade de
uma legislacdo mais robusta e atualizada, pois a legislacdo vigente muitas
vezes ndo é suficiente para acompanhar a velocidade das mudancas tecnol6-
gicas. A cooperacdo internacional também é abordada como uma solugdo



para enfrentar o fendmeno de crimes cibernéticos, considerando a natureza
global da internet e a necessidade de uma resposta integrada entre paises.

Por fim, o estudo conclui que, para melhorar a eficécia da investigacao
de crimes digitais, é fundamental que o Brasil invista mais em infraestrutura
tecnoldgica, treine adequadamente os profissionais de seguranca e desenvol-
va politicas publicas que integrem diferentes setores da sociedade. A coope-
racdao internacional, aliada a evolugdo constante das praticas de seguranca
digital, é vista como essencial para o combate eficaz aos crimes cibernéticos
no pais. Esse artigo fornece uma visdo abrangente das complexidades da
investigacdo policial no contexto de crimes cibernéticos, apontando solucdes
e destacando a importancia de um esforco conjunto para enfrentar esse tipo
de crime de forma mais eficaz.

3.3.Educacao digital em funcgéo de prevengdo ao crime

O letramento digital tem se consolidado como uma necessidade basica
na sociedade contemporanea, sendo um elemento essencial para a inclusdo
social e o desenvolvimento pessoal e profissional. Ele vai além do simples
dominio de ferramentas tecnolégicas, englobando habilidades de compreen-
séo e producdo de contetidos digitais, além de habilidades criticas em relacéo
a informacéo disponivel na internet.

A necessidade de letramento digital surge da crescente digitalizacdo
das interacGes cotidianas e do mercado de trabalho, com énfase na utilizagdo
das tecnologias da informacdo e comunicacdo (TICs). Na educacdo, ele se
torna crucial para que os estudantes ndo apenas utilizem as tecnologias de
maneira instrumental, mas também possam entender e participar ativamente
do mundo digital, questionando fontes, reconhecendo desinformac&o e utili-
zando a internet de forma responsavel e criativa. Esse tipo de letramento
também inclui a habilidade de utilizar recursos digitais para acessar, criar e
compartilhar informagdes, além de compreender e aplicar normas de segu-
ranca e ética no ambiente online. O letramento digital é, portanto, uma com-
peténcia transversal, que se insere nas esferas sociais, econdémicas, politicas
e culturais, sendo fundamental para o exercicio da cidadania plena no con-
texto.

Rosana Ferreira Alves, em sua producdo académica recente, tem se
dedicado a investigar os efeitos das tecnologias digitais sobre o letramento e
a construgdo do conhecimento, bem como o papel dos géneros textuais nas
praticas sociais e juridicas. No artigo “Nativos da Internet: letrados digitais
ou distraidos virtuais?” (2017), Alves questiona a ideia amplamente aceita de
que os jovens, por serem “nativos digitais”, possuem automaticamente com-
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peténcias digitais. A autora argumenta que o dominio técnico das tecnologias
ndo equivale ao letramento digital, que exige leitura critica, discernimento e
responsabilidade no uso da informacdo (Alves, 2017, p. 15, 18, 22).

Entretanto, no artigo “Praticas em letramento digital: grupo de Face-
book como espago de interagdo pedagogica” (Alves; Alves BriTO, 2019),
publicado na revista Philologus, as autoras analisam o uso de grupos no Fa-
cebook como espagos formativos. A pesquisa aponta que esses ambientes
digitais, quando bem orientados, favorecem praticas significativas de leitura
e escrita, promovendo um letramento digital mais reflexivo e colaborativo.
As autoras defendem que tais praticas ampliam o repertorio dos estudantes e
possibilitam aprendizagens contextualizadas as demandas da sociedade con-
temporanea.

Em outro artigo, “Género textual petigdo publica: aspectos relaciona-
dos ao valor juridico” (2022), Alves aprofunda a discussdo sobre os géneros
textuais, enfocando a peti¢do publica como pratica discursiva de carater poli-
tico e social. A autora sustenta que esse género, embora ndo tenha forca legal
vinculante, representa uma forma legitima de participacdo cidada e de pres-
sdo social. Segundo Alves (2022, p. 79), compreender e produzir uma peti-
cao publica requer letramento situado, ou seja, dominio das convencdes do
género e compreensdo de seu papel comunicativo e social. De forma geral,
0s textos da autora convergem ao enfatizar que o letramento, especialmente
o digital, deve ser compreendido em sua dimensdo critica e sociocultural, e
gue o0s géneros textuais desempenham papel central na insercdo dos sujeitos
na vida publica e institucional.

A educacdo digital tem se mostrado uma ferramenta estratégica na
prevencdo ao crime, especialmente em um contexto de crescente dependén-
cia da tecnologia em diversas areas da vida cotidiana. Ao integrar competén-
cias digitais a formacdo educacional, é possivel capacitar individuos a reco-
nhecerem e evitarem situacdes de risco no ambiente online, como fraudes,
roubo de dados e aliciamento. Essa abordagem nédo apenas protege 0s usua-
rios, mas também contribui para a formacdo de uma sociedade mais consci-
ente e preparada para lidar com os desafios do mundo digital. Um dos prin-
cipais eixos da educacéo digital voltada para a prevengdo ao crime € a cons-
cientizacdo sobre seguranca digital. Iniciativas educacionais podem ensinar
desde cedo principios fundamentais, como a criacdo de senhas seguras, 0
reconhecimento de tentativas de phishing e a importancia de proteger infor-
mac0Oes pessoais. Essa formacdo preventiva é especialmente crucial para
jovens e adolescentes, que muitas vezes sdo mais vulnerdveis a ameagas
online devido a falta de experiéncia e ao uso intensivo de redes sociais e
outras plataformas digitais. Outro aspecto relevante da educacdo digital na
prevencao ao crime é a promocao da cidadania digital. Ao aprenderem sobre
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seus direitos e deveres no ambiente virtual, os individuos tornam-se mais
conscientes das consequéncias de suas acdes online, reduzindo préaticas co-
mo cyberbullying, discurso de ddio e compartilhamento de contetdo ilegal.
A educacédo digital também incentiva a denuncia de atividades suspeitas,
fortalecendo o combate a crimes virtuais por meio da colaboracdo entre ci-
dadé&os e autoridades.

Entretanto, para que a educacdo digital seja efetiva na prevencdo ao
crime, € necessario superar desafios estruturais, como a exclusdo digital.
Muitas comunidades carecem de acesso adequado a tecnologia e a internet, o
que limita as oportunidades de aprendizado sobre seguranca digital. Além
disso, ha uma necessidade urgente de capacitacdo de professores e educado-
res, para que possam abordar de forma eficaz temas como privacidade, fake
news e ciberseguranca em sala de aula. Essa formacdo deve ser acompanha-
da por investimentos em infraestrutura e recursos pedagdgicos adequados.
Em resumo, a educacdo digital desempenha um papel crucial na prevencéo
ao crime, ao capacitar individuos para navegar com seguranga no mundo
virtual e promover uma cultura de responsabilidade e colaboragdo no ambi-
ente digital. Apesar dos desafios, a integracdo de competéncias digitais ao
curriculo escolar e o investimento em inclusdo tecnolégica sdo caminhos
promissores para construir uma sociedade mais segura e preparada para 0s
desafios do século XXI.

O artigo “Aspectos Juridicos no Combate e Prevengdo ao Ransomwa-
re”, de Fabio Lucena de Araujo (2019), analisa os desafios legais frente a
crescente ameaca dos ataques de ransomware. O autor apresenta um pano-
rama histérico, desde o virus AIDS (1989) até ataques como o WannaCry
(2017), explicando a dindmica desses crimes, que envolvem criptografia de
dados e pedidos de resgate em criptomoedas, dificultando a identificacdo dos
criminosos. Araljo ressalta a importancia da cooperacdo internacional, a
insuficiéncia de mecanismos legais eficazes no Brasil e a necessidade de
atualizacdo normativa. Embora o Marco Civil da Internet e a Lei Carolina
Dieckmann representem avancos, ainda sao limitados diante da complexida-
de digital. O autor propde uma abordagem multidisciplinar, com investimen-
tos em tecnologia, capacitacio e agdes preventivas para fortalecer a seguran-
ca digital.

Por sua vez, o artigo “Crimes cibernéticos e investigacao policial”, de
Manuely Silva Costa e Raila da Cunha Silva, discute os obstaculos enfrenta-
dos na investigacdo de crimes digitais no Brasil, como a falta de capacitacéo
técnica das forcas policiais e a caréncia de recursos tecnoldgicos. As autoras
classificam os crimes cibernéticos e destacam a relevancia da Lei Carolina
Dieckmann na tipificacdo de delitos digitais. Ainda assim, apontam dificul-
dades na preservacdo de provas digitais, na identificacdo dos autores e na

12



auséncia de normativas especificas para novas condutas ilicitas. O estudo
defende a especializa¢do dos profissionais e a cooperagdo institucional entre
6rgdos nacionais e internacionais, além de reforcar a necessidade de investi-
mentos em infraestrutura e conhecimento técnico para garantir a eficacia das
investigacOes e a seguranca juridica no ambiente digital.

4. Consideracoes finais

Diante do crescente nimero de crimes cibernéticos e da complexidade
das questdes juridicas que envolvem o ambiente digital, é imprescindivel que
0 Brasil, assim como outros paises, desenvolva e implemente politicas publi-
cas mais robustas, com a criacdo de uma legislacao especifica e mais adapta-
da as rapidas inovages tecnologicas.

Embora leis como o Marco Civil da Internet e a LGPD representem
avangos significativos, ainda ha lacunas normativas que dificultam a respos-
ta eficaz a crimes cibernéticos, como a anonimidade dos criminosos e a falta
de cooperagdo internacional. E necessério, portanto, um esforco conjunto
entre governo, empresas e sociedade civil para fortalecer a ciberseguranca e
promover a educacéo digital, especialmente no que tange ao letramento digi-
tal e & cidadania digital. A integracdo de tecnologias avangadas, como crip-
tografia e firewalls, aliada a um aparato legal mais eficaz, contribuira para
um ambiente digital mais seguro. A cooperacdo internacional também se
revela essencial para enfrentar as ameacas globais de maneira coordenada e
eficaz, garantindo que os crimes cibernéticos sejam prevenidos, punidos e
gue a protecdo dos dados pessoais seja uma prioridade, tanto no Brasil quan-
to no cenério mundial.

Portanto, apenas com a unido entre legislacdes adequadas, conscienti-
zacdo digital e capacitagdo técnica serd possivel enfrentar os desafios da
ciberseguranca e assegurar um ambiente digital seguro para todos os cida-
d&os.
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